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Annotatsiya: Ushbu magolada Ekspert-kriminalistika faoliyatida foydalanilayotgan
avtomatlashtirilgan axborot tizimlari, mamlakatimizda va xorijiy mamlakatlar politsiya
tizimlarida foydalanib kelayotgan zamonaviy avtomatlashtirilgan zamonaviy qurulmalar,
ularning tasnifi va qo’llanish xususiyatlari, ular asosida amaliyotda o’ tkaziladigan
tadgigotlarning zamonaviy imkoniyatlari hagida batafsil yoritilgan. Bundan tashgari
amaliyotda o’tkazilgan ekspertiza xulosalarining va tadqiqotlarining statistik ma’lumotlari
tahlil gilinganligi va aniglangan mavjud muammolarga taklif va tavsiyalar berilgan.

Kalit so’zlar : avtomatlashtirilgan axborot tizimlari, tana kameralari (Body cameras),
avtomotik ragam tanish tizimlari (ANPR), suniy intellekt asosida yuzni aniglash tizimlari,
dron va uchuvchisiz kuzatuv tizimlari, kompyuterlashtirilgan jinoyat taxlil tizimlari,
biometrik identifikatsiya tizimlari.

ABTOMATU3UPOBAHHBIE UHOOPMAIIMOHHBIE CUCTEMBI,
HCHOJb3YEMBIE B DKCIIEPTHO-KPUMHWHAJMUCTUYECKOM
JAEATEJIBHOCTH

AHoOTanmusi: B oOaunoli cmamve NOOPOOHO ONUCAHBL  ABMOMATNUIUPOBAHHbIE
UHGOpMaYUOHHbIE CUCEMbI, UCTIONb3YEeMble 8 IKCHEPMHO-KPUMUHOIOSUYECKOU NpaKmuKe,
COBPEMEHHbIE ABMOMAMUSUPOBAHHBIE CUCTIEMbL, UCNOAb3YVEeMble 8 NOJUYECUCKUX CUCEMAX
Hauielti CMpaHvl U 3apyOedcHblX CIMPAaH, UxX Kiaccupurayus u 0coOenHocmu npumeHenus, da
MaKdce cospemeHHble 803MONCHOCU UCCIeO008aHULL, NPOBOOUMBIX Ha UX ocHoge. Kpome
Mmoo, ObLIU NPOAHATUZUPOBAHbL CMAMUCMUYECKUEe OAaHHble 6bl80008 U UCCIe008aAHUL,
NPOBEOEHHbIX HA NpaKmuKe, a mMakyce OaHbl NPeONIONCEHUs U PEeKOMEeHOayuu no
BbIABILEHHBIM CYUWECMBYIOUUM NPOOTIEMAM.

Kniouegvie cnosa: asmomamuzuposanHvle UHGOPMAYUOHHBIE CUCMEMbI, HAMENbHblE
Kamepwul, cucmemvl asmomamudeckozo pacnozuasanus Homepos (ANPR), cucmemur
PAacno3nasanus AUy HA OCHOBE UCKYCCMBEHHO20 UHMeNleKmd, OecnuiomHuvle U
becnunrommuvie cucmemvl HAOMOOEHUS, KOMNBIOMEPUIUPOBAHHbIE —CUCMEMbl  AHAIU3A
npecmynieHul, cucmemsbl OUOMEMPUYECKOl UOEHMUPUKAYUU.

AUTOMATED INFORMATION SYSTEMS USED IN EXPERT FORENSICS
ACTIVITIES
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Annotation: This article describes in detail the automated information systems used in
expert-criminology, the modern automated systems used in the police systems of our country
and foreign countries, their classification and application characteristics, and the modern
possibilities of research conducted on the basis of them. In addition, the statistical data of
the conclusions and research conducted in practice were analyzed and suggestions and
recommendations were given for the identified existing problems.

Key words: automated information systems, body cameras, automatic number
recognition systems (ANPR), facial recognition systems based on artificial intelligence,
drone and unmanned surveillance systems, computerized crime analysis systems, biometric
identification systems.

Xorijiy mamlakatlar politsiya tizimida foydalanilayotgan avtomatlashtirilgan tizimlar
turli sohalarda xavfsizlikni ta'minlash, jinoyatchilikni aniglash, ma'lumotlarni tahlil gilish va
umumiy ish samaradorligini oshirish uchun ishlatiladi. Quyida ayrim xorijiy mamlakatlar
politsiyasida go'llanilayotgan ba'zi avtomatlashtirilgan tizimlar hagida ma'lumot keltirilgan:

Kamera tizimlari va yuzni tanish tizimlari (Face Recognition Systems)

Xitoy: Xitoyda politsiya yuzni tanish texnologiyasidan keng foydalanadi. Bu tizim
jinoyatchilarni tezda aniglash va ularni kuzatish uchun ishlatiladi. Xitoyda keng targalgan
video kuzatuv tizimlari (CCTV) yordamida jinoyatlar sodir etilgan joylar tezda aniglanadi
va kuzatiladi.

AQShda ham yuzni tanish tizimlari mavjud, ammo bu tizimlarning foydalanilishi
mahalliy gonunlar bilan cheklangan. Shunday bo'lsa-da, politsiya jamoalari jinoyatchilarni
tezda aniglash va ularni kuzatish uchun bu texnologiyalarni ishlatishadi.

Avtomatlashtirilgan ma'lumotlarni tahlil gilish tizimlari (Automated Data Analysis
Systems).

Britaniyada "National Crime Agency" va boshga politsiya bo'linmalari ma'lumotlarni
avtomatik tahlil gilish va jinoyatchilikni aniglash uchun sun'iy intellekt va mashinani
o'rganish texnologiyalarini qo'llamogda. Ushbu tizimlar ma'lumotlarni tahlil qilib,
jinoyatchilar va ularning tarmoglarini aniglashda yordam beradi.

Germaniyada ham politsiya jinoyatchilikning oldini olish va uni aniglashda avtomatik
tahlil tizimlaridan foydalanadi. Ushbu tizimlar elektron ma'lumotlarni, jumladan, telefon
go'ng'iroqglari, internet izlari va boshga ma'lumotlarni tahlil gilishga garatilgan.

Transport monitoring tizimlari (Traffic Monitoring Systems).

Fransiyada politsiya yo'l harakati xavfsizligini ta'minlash uchun avtomatik ragamli
tanish tizimlaridan (Automatic Number Plate Recognition - ANPR) foydalanadi. Bu tizim
yordamida avtomobillarning ragamlarini aniglash, ularni yo'l harakati goidalarini buzish
yoki o'g'irlikda ishtirok etish holatlarini tekshirish mumkin.

AQShda ham ANPR tizimlari keng qo'llaniladi, aynigsa, jinoyatlarni aniglash va
shubhali transport vositalarini kuzatishda.

Jinoyatchilikni prognoz qilish tizimlari (Predictive Policing Systems).
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AQShda "PredPol" kabi jinoyatchilikni prognoz gilish tizimlari mavjud. Bu tizimlar
tarixiy jinoyatlar ma'lumotlarini tahlil gilib, kelajakda gaysi hududlarda jinoyatlar sodir
bo'lishi mumkinligini aniglaydi va politsiya kuchlarini o'sha hududlarga yo'naltiradi.

Kanadada ham jinoyatchilikni prognoz gilish uchun sun'iy intellekt va statistik tahlil
tizimlari ishlatiladi. Bunday tizimlar politsiya amaliyotlarining samaradorligini oshirishga
yordam beradi.

Elektron hujjatlar va ma'lumotlar almashinuvi tizimlari (Electronic Documents and
Data Exchange Systems).

Avstraliyada politsiya ma'lumotlarni tezda almashish va ularni markazlashtirilgan
tizimlarda saqlash uchun elektron hujjatlarni boshqarish tizimlaridan foydalanadi. Bu
tizimlar jinoyatchilarni identifikatsiya gilish, tergovlar o'tkazish va boshga operatsiyalarni
tezlashtirish uchun ishlatiladi.

Yaponiya politsiyasi elektron tizimlar orgali ma'lumotlarni tezda almashish va
hujjatlarni onlayn boshqarish tizimlaridan foydalanadi.

Kiberxavfsizlik tizimlari (Cybersecurity Systems)

Shvetsiyada kiber jinoyatlar wva internet xavfsizligini ta'minlash uchun
avtomatlashtirilgan kiberxavfsizlik tizimlari ishlatiladi. Bu tizimlar internetdagi tahdidlarni
avtomatik tarzda aniglash va ularga garshi kurashish uchun kerakli choralarni ko'radi.

Isroilda politsiya va boshga xavfsizlik organlari kiberxavfsizlikni ta'minlash uchun
ilg'or texnologiyalardan foydalanadi, jumladan, sun'iy intellekt, avtomatlashtirilgan
monitoring va tahdidni prognoz qgilish tizimlari.

Mobil ilovalar va onlayn kuzatuv tizimlari (Mobile Apps and Online Monitoring
Systems)

Singapurda politsiya mobil ilovalar orgali jamoatchilik bilan aloga o'rnatadi va ularni
jinoyatlar hagida xabardor giladi. Bu tizimlar politsiyaga foydalanuvchilar tomonidan
yuborilgan ma'lumotlarni tezda gayta ishlash va javob berishga imkon beradi.

Janubiy Koreyada politsiya mobil ilovalar va boshga onlayn platformalar orgali
jinoyatchilikni monitoring gilish va xavfsizlikni ta'minlashda ishlaydi.

Xulosa qilib aytganda, xorijiy mamlakatlarning politsiya tizimlari texnologiyalarni
samarali qo'llash orqgali xavfsizlikni ta'minlashda katta yutuglarga erishmoqda.
Avtomatlashtirilgan tizimlar politsiyaning ish samaradorligini oshiradi va jinoyatchilikni
kamaytirishga yordam beradi.

Yuzni tanish tizimlari (Face Recognition Systems) politsiya tizimida xavfsizlikni
ta'minlash va jinoyatlarni aniglashda keng qo'llaniladigan texnologiyalardir. Bu tizimlar
yuzni tanish va identifikatsiya gilish uchun kompyuter vizioni, sun'iy intellekt va mashinani
o'rganish algoritmlaridan foydalanadi. Quyida bu tizimlar hagida batafsil ma'lumot
keltiraman. Yuzni tanish texnologiyasi, odamning yuzini skanerlash va o'ziga Xxos
xususiyatlarini tahlil qgilish orgali uning shaxsini aniglashga imkon beradigan tizimdir. Bu
texnologiya tasvirni analiz qilish orgali, yuzning tuzilishini, masalan, ko'zlar orasidagi
masofa, burun shakli, jag'ning shakli va boshga o'ziga xos belgilarni aniglaydi. Yuzni tanish
tizimlari ikki asosiy funktsiyani bajaradi:
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Identifikatsiya — shaxsni aniglash, ya'ni yuzni tizimdagi mavjud ma'lumotlar bazasi
bilan solishtirib, kishi kimligini aniglash.Verifikatsiya — kishi tomonidan tagdim etilgan
yuzni tekshirish va uning hagiqiyligini tasdiglash, masalan, pasport yoki rasmni tagqoslash.

Xorijiy Mamlakatlardagi Yuzni Tanishta Tizimlarining Foydalanish Sferasi.

Yuzni tanish tizimlari jinoyatchilarni aniglash va ularni kuzatish uchun juda samarali
vosita hisoblanadi. Politsiya ko'pincha odamlarni ommaviy joylarda, masalan, metro
stansiyalari, aeroportlar, jamoat joylari va boshga muhim joylarda kuzatish uchun CCTV
kameralarini o'rnatadi. Kameralar yuzni avtomatik ravishda tanib, tizimda saglangan
ma'lumotlar bazasi bilan solishtiradi. Agar tizimda shaxsning identifikatsiyasi aniq bo'lsa,
politsiya uni aniglash uchun zarur choralarni ko'radi.

Ko'plab davlatlar yuzni tanish tizimlarini terrorizmga qarshi kurashishda
ishlatishmogda. Masalan, Xitoyda va AQShda aeroportlarda va jamoat joylarida teraktlar va
terroristik hujumlarni oldini olish uchun yuzni tanish texnologiyalari qo'llaniladi. Shaxslar
ommaviy joylarda harakatlanayotganda yoki kirish joylarida tasvirga olinib, bu tizim orqali
ular tekshiriladi.

Ba'zi davlatlarda, aynigsa Xitoyda, yuzni tanish texnologiyalari jamoat joylarida
foydalanuvchilarga xizmat ko'rsatishda qo'llaniladi. Misol uchun, kitobxonlar
kutubxonalarda o'z kartalari yoki hujjatlarni tagdim etmasdan, fagat yuzlarini tanishtirish
orgali xizmatlaridan foydalanishlari mumkin.

Yuzni tanish texnologiyalari, shuningdek, jamoat xavfsizligini ta'minlashda
go'llaniladi. Xitoy kabi mamlakatlarda ko'plab jamoat joylarida, shu jumladan, temiryo'l
stansiyalari, avtomobil yo'llari va ko'chalarda politsiya yuzni tanish tizimlarini o'rnatadi. Bu
tizimlar jinoyatchilarni va go'riglashga muhtoj shaxslarni aniglashga yordam beradi.

Xitoy yuzni tanish texnologiyalarini eng keng migyosda va keng targalgan holda
go'llagan davlatlardan biridir. Xitoy hukumati tomonidan jamoat xavfsizligini ta'minlash,
jinoyatchilikni kamaytirish va terrorizmni oldini olish magsadida bu texnologiyadan
foydalaniladi. Xitoyning barcha yirik shaharlarida va hatto kichik hududlarda CCTV
kameralar o'rnatilgan bo'lib, ular yuzni tanish tizimlariga ulanadi. Bu tizimlar yordamida
politsiya va xavfsizlik xodimlari har bir odamning yuzini tekshirib, shu shaxsga oid
ma'lumotlarni olishlari mumkin.

Xitoyda o'rnatilgan kameralar nafagat jamoat joylarida, balki maktablar, hukumat
idoralari, kasalxonalar va boshqa ko'plab joylarda ham mavjud. Xitoy hukumati shuningdek,
bu tizimlarni yangilab, sun'iy intellekt yordamida yanada samarali gilishga intiladi.

AQShda yuzni tanish texnologiyalari keng targalgan bo'lsa-da, bu tizimlarning
ishlatilishi mahalliy gqonunlar bilan cheklangan. Masalan, ba'zi shtatlar va shaharlar jamoat
joylarida yuzni tanish tizimlarini ishlatishni cheklovchi gonunlarni gabul gilgan. Shunga
garamay, politsiya va xavfsizlik xodimlari aeroportlar, temiryo'l stansiyalari, jamoat
transportida va boshga muhim joylarda yuzni tanish tizimlarini ishlatishda davom etmoqda.

AQShda yuzni tanish texnologiyalari, shuningdek, jinoyatlarni aniglash va kuzatishda
ham ishlatiladi. Bu texnologiya yordamida politsiya jinoyatchilarni tezda aniglash va ularni
ushlashda yordam beradi.
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Yuzni tanishda texnologiyalarining afzalliklari va kamchiliklari.

Afzalliklari:

Tezlik va samaradorlik: Yuzni tanish tizimlari ma'lumotlarni juda tez va samarali tahlil
gilish imkonini beradi, bu politsiya ishlarini yanada tezlashtiradi. Jinoyatchilikni
kamaytirish: Ommaviy joylarda yuzni tanish texnologiyalarining o'rnatilishi jinoyatchilarni
ushlash va jinoyatlarni aniglashda yordam beradi. Xavfsizlikni ta'minlash: Bu tizimlar
jamoat xavfsizligini ta'minlashda katta yordam beradi, aynigsa jamoat joylarida.

Kamchiliklari.

Maxfiylik masalalari: Yuzni tanish texnologiyalarining keng go'llanilishi maxfiylik va
shaxsiy hayotga aralashish muammolarini keltirib chigarishi mumkin. Xato aniglashlar:
Yuzni tanish tizimlari ba'zida xato aniglashlar gilishi mumkin, bu esa noto'g'ri shaxslarni
tutib olishga olib kelishi mumkin. Nohaglik va tengsizlik: Ba'zi tadgiqotlar yuzni tanish
tizimlarining notekis ishlashini ko'rsatadi, aynigsa, qora tanli yoki aziyolik shaxslarni
aniglashda xatoliklar ko'prog bo'lishi mumkin.

Rivojlangan xorijiy davlatlarda ekspert-kriminalistika faoliyatida qo‘llaniladigan
zamonaviy fanlarning ilg‘or yutuqlarini tahlil qilish va uni kriminalistik tadqiqotlarda
samarali qo‘llash imkoniyati yuzasidan axborot-tahliliy tadqiqotlar o‘tkazilmoqda. Xususan
kriminalistik axborot qidiruv tizimlarini yaratish xam xozirgi kunning dolzarb
masalalaridandir. Avtomatlashtirilgan kriminalistik axborot-gidiruv tizimlarining tarixi uzoq
vagt davom etadi. Kriminalistik sohalarda avtomatlashtirilgan axborot-qgidiruv tizimlarining
rivojlanishi 20-21 asrlarning boshlariga to‘g‘ri keladi.

1950-1960-yillarda, kompyuter texnologiyalari va kriminalistika sohalari o‘rtasidagi
alogalar boshlandi. Bu davrda, kriminalistik ma’lumotlar to‘plashi va saqlanishida
kompyuterlar ishlatilishga boshlandi. Kriminalistik axborot-qidiruv tizimlari, ma’lumotlar
bazalarini yaratish va ularni tahlil qilishda kompyuterlardan foydalanishni oz ichiga olgan.

1970-1980-yillarda, kriminalistik sohalarda avtomatlashtirilgan axborot qidiruv
tizimlarining rivojlanishi tezlashdi. Bu davrda, kriminalistik ma’lumotlar analizi va
kriminalistik operativ faoliyatni samarali boshgarish uchun kompyuter texnologiyalaridan
intensiv ravishda foydalanildi.

1990-yillardan boshlab, internet va global axborot tarmoglarining rivojlanishi bilan
birga, kriminalistik axborot-gidiruv tizimlari ham yuqgori darajada avtomatlashtirildi.
Bugungi kunda, kriminalistik sohalarda avtomatlashtirilgan axborot-qidiruv tizimlari keng
gamrovda foydalanilmoqgda va ularning rivojlanishi va yangilanishi davom etmoqda.

Avtomatlashtirilgan kriminalistik axborot-qidiruv tizimlarining tarixi, kompyuter
texnologiyalarining rivojlanishi  bilan birga kriminalistik sohalarda ma’lumotlardan
foydalanish va faoliyatni samarali boshgarishda ganday muhim ahamiyatga ega ekanligini
ko‘rsatadi.

Avtomatlashtirilgan kriminalistik axborot-gidiruv tizimlarining tarixini quyidagi
bosqichlar bo‘yicha tagqoslash mumkin:
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1. 1950-1960-yillar: Kompyuter texnologiyalari va kriminalistik sohalari o‘rtasidagi
alogalar boshlandi. Kriminalistik ma’lumotlar to‘plashi va saqlanishida kompyuterlar
ishlatilishga boshlandi.

2. 1970-1980-yillar: Kriminalistik sohalarda avtomatlashtirilgan axborot gidiruv
tizimlarining rivojlanishi tezlashdi. Kompyuter texnologiyalaridan intensiv ravishda
foydalanilish boshlandi.

3. 1990-villar: Internet va global axborot tarmoglarining rivojlanishi bilan birga,
kriminalistik axborot-gidiruv tizimlari ham yuqori darajada avtomatlashtirildi. Foydalanish
kengaydi va rivojlanish davom etmoqda.

Har bir bosgichda, kriminalistik axborot-gidiruv tizimlarining rivojlanishi va
yangilanishi, kompyuter texnologiyalaridan foydalanishning o‘sishi va ma’lumotlarni
samarali  boshgarishning muhim ahamiyati ko‘rsatiladi. Bu bosqichlar tarixiy
rivojlanishning kriminalistik sohalarda ganday o‘zgarishlarga olib kelganligini namoyish
etadi.

2000-yillar:  Kriminalistik axborot-gidiruv tizimlari va kompyuter texnologiyalari
sohasidagi rivojlanish tezlashdi. Bu davrda, kiberjinoiyat va kiberjarayonlar kengaymoqda
va kriminalistik sohalarda bu yo‘nalishga bo‘lgan qiziqish o‘sdi. Avtomatlashtirilgan
tizimlar, ma’lumotlar analizi, ma’lumotlar bazalari va axborotni to‘plash va qidiruv
jarayonlarini samarali boshqarishda muhim ahamiyatga ega bo‘ldi.

2010-yillar: Kriminalistik axborot-gidiruv tizimlari va kompyuter texnologiyalari
sohasidagi rivojlanishning yuqori bosqichiga yetdi. Bu davrda, ishonchli ma’lumotlar
analizi algoritmlari, yuqori darajadagi axborot o‘rganish tizimlari, kiberjinoiyatning
zamonaviy shakllari bilan kurashish uchun yangi texnologiyalar va vositalar rivojlandi.
Kriminalistik sohalarda avtomatlashtirilgan tizimlardan foydalanishning ahamiyati ko‘proq
ko‘rsatilmoqda .

Bugungi kunda: Kriminalistik axborot-gidiruv tizimlari va kompyuter texnologiyalari
sohasidagi rivojlanish tezlashib borayotgan va kiberjinoiyatga garshi kurashish uchun yangi
usullar va vositalar rivojlanmoqda. Yagona magsad jinoyatchilikni oldini olish va jamoat
xavfsizligini ta’minlashdir.

Avtomatlashtirilgan tizimlar, ishonchli ma’lumotlar analizi algoritmlari va yuqori
darajadagi axborot o‘rganish tizimlari kriminalistik sohalarda katta ahamiyatga ega bo‘lib,
yangi texnologiyalar va usullar kiberjinoiyatga qarshi kurashishda muhim ro’l o‘ynaydi.

Kriminalistik axborot-qidiruv tizimlari va kompyuter texnologiyalari sohasidagi
rivojlanishning keyingi bosqichlari kiberjinoiyat va kriminalistik sohalarda yangi
imkoniyatlarni  ochildi. Ma’lumotlar bazalari, ma’lumotlar analizi algoritmlari,
Kiberjinoiyatga garshi kurashish tizimlari va avtomatlashtirilgan axborot-qidiruv vositalari
kriminalistik sohalarda muhim vazifalarni bajarishda yordam beradi. Kiberjinoiyatning
rivojlanishi va jinoyatchilikning yangi shakllari bilan kurashish uchun kriminalistik
sohalarda yangi texnologiyalar va usullar rivojlanmoqgda. Kriminalistik axborot-gidiruv
tizimlari va kompyuter texnologiyalari sohasidagi rivojlanish, jinoyatchilikni oldini olish,
jamoat xavfsizligini ta’minlash va kiberjinoiyatga garshi kurashishda muhim ro’l o‘ynaydi.
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Kriminalistik axborot-gidiruv tizimlari va kompyuter texnologiyalari sohasidagi
rivojlanishning keyingi bosqichlari o‘z ichiga axborot xavfsizligi, kiberjinoiyatga qarshi
kurashish, ma’lumotlar bazalarini himoya qilish, ma’lumotlar analizi va tahqiqot
jarayonlarini avtomatlashtirish, jinoyatchilikni oldini olish, axborotni izlamog va monitor
qilish va boshqa amaliy magqsadlarni o‘z ichiga oladi. Kriminalistik sohalarda yangi
texnologiyalar va usullar, kiberjinoiyatga qarshi kurashish tizimlari, ma’lumotlar analizi
algoritmlari va avtomatlashtirilgan axborot gidiruv vositalari jinoyatchilikni oldini olishda
muhim vazifalarni bajarishda yordam beradi. Kriminalistik axborot-gidiruv tizimlari va
kompyuter texnologiyalari sohasidagi rivojlanish, Kkiberjinoiyatga qarshi kurashish,
ma’lumotlar himoyalash va jinoyatchilikni oldini olishda katta ahamiyatga ega. Bu sohada
davom etuvchi rivojlanishlar jamoat xavfsizligini ta’minlash uchun muhimdir.
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